智能防作弊监测抑制系统技术参数要求
一、主要技术要求：（需在签订合同前3日内提供该设备的软件著作权）
考场监测管制设备（即数字防作弊设备）应采用软件无线电设计理念，具备开放的、可扩展的作弊信号特征库。发现新型作弊信号可现场采集IQ数据，事后进行分析解码。并可通过升级软件（非硬件方式）和作弊信号特征库的方式达到对新型作弊信号的抑制，避免防作弊系统因作弊设备的日益更新而淘汰。
1.主要功能：设备采用数字信号协议层对抗原理，具备对当前已掌握的非法无线电数传通信体制中169MHz、269MHz、439MHz、488MHz、536MHz、760MHz、1250MHz等频段中已掌握的数字作弊信号频点体制的解码和抑制、阻断、清除能力，对未知可疑信号可实时扫描监测、取证、存储、分析，供日后软件升级使用；在监测干扰任务执行中，对于不能解析、清除的疑似新数传作弊信号，能够自动进行IQ数据采集（后期可通过存储下的IQ等数据解析出信号体制等数据），分类存于特定文件夹，以便软件和特征库的升级。
2.智能干扰取证功能：智能扫描100M～1300M频段内所有数传和模拟信号。能够在数传作弊信号首次发射5s内完成信号的分析、识别、解析、清除（发射清除命令，将作弊接收器所接收到的作弊信息清除）或根据作弊设备特性如无法清除则发送N条伪信息增加作弊难度。同时发送一条事先编辑好的警告语，告知作弊违法，操作终端上的软件控制器可以发出告警音提示，以便提醒监测人员采取进一步措施。而系统后台自动记录下每条扫描到信号的具体信息，日后通过二级密码验证生成文本，以便于日后取证；（设备智能化即是开机后可自主运行工作，无需人工操作）

3、信号分析功能

1）具备针对可疑无线电信号或作弊信号，从通信体制、调制方式、场强、调制频率、调制频偏等角度来分析信号的特征, 同时能采集IQ数据的信号体制等参数。

2）具备针对当前典型作弊非法无线电数传通信体制中标准和非标准的2FSK、4FSK、BPSK、QPSK、8PSK、ASK、16QAM等类型调制制式信号的识别分析能力。

4、作弊信号管控功能

1）在监测频段范围内，能够自动扫描所有数传（包括数字扩频传输）和模拟信号，尤其是对当前已掌握的非法无线电数传通信体制中169MHz、269MHz、439MHz、488MHz、536MHz、760MHz、1250MHz等频段的作弊信号，能够在数传作弊信号首次发射5s内完成信号的分析、识别、解析，并将作弊接收器所接收到的作弊信息清除（根据作弊设备特性如无法清除则发送N条伪信息增加作弊难度），并同时发送一条事先编辑好的警告语，告知作弊违法。

2）对于新的可疑数传作弊信号，可自动进行数据采集，分类储存，以便日后分析研究、系统软件和特征库的升级。

5、作弊信号智能取证功能

系统能够进行自动扫描，并记录和保存扫描到的信号（无论是否属于作弊信号）具体参数信息，以便日后可调阅和分析。

6、作弊信号人工取证干扰功能

手动输入本地较为常用的多个作弊频点针对性的进行抑制，对其他未知的信号则自动过滤，可以有效的进行考试保障，加快扫描速度，减少作弊信号遗漏。

7、数据的保存和回放功能

针对模拟信号，可人工输入模拟信号的频率，对其进行信号监听和回放，以此来辨别是否属于作弊信号。

8、自动生成监测报告功能

设备应具备无人值守功能，(全过程无需人工任何操作，真正实现无人值守，高度智能化开机即可自动运行)。智能管控能力，开机后能够自动进行扫描、抑制、清除、发送警告语功能，无需人工操作，考试结束后能自动生成监测报告。

 9、设备应采取协议层对抗的方式，功率发射处于被动发射。即正常扫描监测过程中无功率发射，只有扫描到作弊信号时才发射清除指令或干扰信息增加作弊难度。

10、系统的可延展性、设备的一体化性、设备的机动性

设备系统能够实时监测到无线电作弊信号，能够现场采集、解码，具备开放的、可扩展的作弊信号特征库，通过升级软件和作弊信号特征库的方式达到对新型作弊信号的抑制，避免设备因作弊手段和技术的日益更新而淘汰。

主机需将收发射机、功放和控制集成于一体，集成扫频、信号收发、信号解析、警告语发送、数据存储功能一体化，便于携带。

11、监测数据信息安全，防止二次泄密

    系统设备要求具有本地数据库，可实时在本地处理作弊信号，解析作弊信号内容，无需通过网络信号或者手机4G信号将数据回传后台进行解析，有效防止信息泄露。
二、主要技术指标：（需在签订合同前3日内提供国家权威机构认证的CNAS第三方环境试验报告）
1、监测频率范围：20MHz～3GMHz(可扩展到6GHz)；

2、干扰频率范围：100MHz～1300MHz(视实际应用情况能够扩展到3GHz)；

3、监测灵敏度：≤-100dBm；

4、扫描速度：≥3GHz/S；

5、解调方式：AM、FM、2FSK、4FSK、BPSK、QPSK、8PSK、ASK、16QAM

6、干扰器发射功率≥10W

三、其他要求
    本次招标为确保采购人所购设备的综合品质及售后服务保证，中标候选人在签订合同前（即在招标结束前3日内）必须提供所投标产品的软件著作权、第三方国家专业机构CNAS检测报告。基于该产品属于数字信息软件解析电子对抗，故中标候选人还需提供软件研发能力成熟度模型集成（cmmi）三级（含三级或以上）证书。同时中标候选人应满足采购人根据需要提出的样机确认测试。凡是无法提供所投标产品上述证书及测试样机的将取消其中标候选人资格。

